Программа экзамена по дисциплине 
«Вычислительные системы, сети и телекоммуникации»
МИФ-ПИБ-21, 2012-13 уч. г.

Экзамен будет проводиться в устной форме по билетам. Каждый билет будет включать три вопроса (три части) в соответствии с приведенной ниже программой.
Часть 1
1. Компьютерные сети. Базовые понятия сетевых технологий. Модели сетевых взаимодействий. Виды компьютерных сетей.

2. Взаимодействие открытых систем. Эталонная модель ISO/OSI. Протоколы компьютерных сетей.

3. Базовые топологии компьютерных сетей. Принципы построения сети Ethernet. Понятие аппаратного адреса. Коллизии. Оборудование сетей Ethernet (сетевые адаптеры, кабельные системы, концентраторы, коммутаторы). 

4. Основные принципы работы беспроводных сетей. Беспроводная передача данных в сетях разного масштаба. Локальные сети на основе Wi-Fi. Способы их построения и интеграции с проводными сетями. Оборудование для сетей Wi-Fi. Вопросы безопасности при работе в беспроводных сетях.

5. Аппаратные средства для организации доступа к сети Интернет. Доступ по телефонным сетям (модемный доступ, xDSL), городские кабельные сети. Спутниковая связь. Организация радиодоступа. Услуги передачи данных операторов сотовой связи. Технология WiMAX.

6. Стек протоколов TCP/IP. Адресация в сетях TCP/IP. Понятие сетевой маски. Маршрутизация. Утилиты стека протоколов TCP/IP.

7. Системные службы компьютерных сетей. Службы DHCP, DNS, WINS. Служба обозревателя.

8. Подключение локальной сети к Интернету. Принципы работы NAT. Пробрасывание портов, технология VPN. Оборудование для подключения локальных сетей к Интернету. Настройка маршрутизатора. 
9. Локальные сети Windows на основе домена и рабочих групп. Служба каталогов Active Directory. Достоинства локальных сетей Windows на основе домена. Требования к оборудованию и программному обеспечению для создания домена.
10. Основные понятия и составляющие Active Directory. Понятие LDAP. Роль DNS и Kerberos в работе домена. Понятие доменного дерева, леса, сайта. Именование объектов в домене.
Часть 2
11. Понятие информации. Измерение количества информации. Формулы Хартли и Шеннона для измерения количества информации. Примеры.
12. Кодирование информации. Равномерное и неравномерное кодирование. Условие Фано. Построение префиксных кодов. 

13. Эффективное (оптимальное) кодирование. Построение кода Хаффмана. Понятие о коде Лемпела-Зива. Адаптивное кодирование. Примеры использования эффективных кодов в современных архиваторах.

14. Кодирование информации. Ошибки передачи. Помехоустойчивое кодирование. Обнаружение и исправление ошибок. Принципы построения помехоустойчивых кодов. Расстояние Хэмминга. 
15. Построение кода Хэмминга. Определение ошибок передачи. Понятие о кодах Рида-Соломона.

16. Основы криптографии. Шифрование с ключом. Шифрование при помощи случайных и псевдослучайных чисел.

17. Понятие односторонней функции. Открытое распределение ключей. 
18. Понятие функции с секретом. Шифрование с открытым ключом. Электронная подпись.

19. Двоичное представление данных в  ЭВМ. Двоичное кодирование дробных и отрицательных чисел.
20. Кодирование текста на ЭВМ. Понятие кодовой таблицы. Кодирование UNICODE. Кодовые таблицы UTF-8 и UTF-16.

Часть 3

Собеседование по индивидуальной теме выступления СРС 2 (Приложение 1). На экзамен необходимо принести краткий доклад (реферат) по выбранной теме – до 5 страниц. Собеседование будет проводиться в устной форме по подготовленным материалам.
Сергеев А. Н., декабрь 2012 г.

Приложение 1.
Индивидуальные темы для собеседования на экзамене 
по дисциплине «Вычислительные системы, сети и телекоммуникации»

МИФ-ПИБ-21, 2012-13 уч. г.

	
	Тема выступления


	Ф.И.О.

	1. 
	Системы мониторинга трафика в локальных компьютерных сетях
	Светельников Александр Игоревич

	2. 
	Мониторинг серверов в локальных сетях


	Лошкарев Роман Юрьевич

	3. 
	Мониторинг вирусной активности в компьютерных сетях
	Кобзева Виктория Александровна

	4. 
	Системы ограничения трафика


	Падерин Сергей Александрович

	5. 
	Технологии организации авторизированного доступа к сети Интернет
	Береснев Леонид Сергеевич

	6. 
	Фильтрация интернет-трафика в компьютерных сетях
	Перфилов Владимир Андреевич

	7. 
	Организация резервного копирования в компьютерных сетях
	Черепахина Лола Александровна

	8. 
	Инвентаризация программного обеспечения в компьютерных сетях
	

	9. 
	Использование персонального файрвола для защиты от сетевых атак
	Зеленский Михаил Алексеевич

	10. 
	Программы криптографической защиты данных в компьютерных сетях
	

	11. 
	Программное обеспечение для составления схемы компьютерной сети
	

	12. 
	Программы для анализа уязвимостей узлов компьютерной сети
	Казанцев Олег Дмитриевич

	13. 
	Программы удаленного доступа в компьютерных сетях
	Курмангалиев Сарсембай Темирханович

	14. 
	Программные решения для создания резервных подключений к сети Интернет
	

	15. 
	Программное обеспечение для организации видеосвязи в локальных компьютерных сетях
	Рустамов Руслан Исмаилович


Ибрагимхалилов Муслим Рашидович?
Резанов Максим Андреевич?
